Cyberkriminalit

Klar ist, dass das Internet nicht
mehr aus unserem Leben
wegzudenken ist. Es hat
unsere Gesellschaft grundlegend
verandert, vom Beruf, Schule bis
zur Familie. Auch deswegen, weil
immer mehr Menschen das Internet
Uber das Smartphone und Tablets
von Uberall ausnutzen.
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Die zentrale Herausforderung der Zukunft

Der Zivilschutzverband
Steiermark setzt auf
Prdavention

Straftaten, die mit dem Internet
und genutzten Computer-
systemen zusammenhangen,
kdénnen durch geeighete
PraventionsmaBnahmen gut
verhindert werden. Ein
besonderer Schwerpunkt wird

deshalb in Zukunft auf den
Umgang mit neuen Medien
gelegt. Vor allem durch
grundlegende Informationen zur
PC-Sicherheit, Passwortschutz
und gefahrloses Internetsurfen
kann auf die Schéaden

aufmerksam gemacht werden.
Daher wird es in Zusammen-
arbeit mit der Polizei und dem
Zivilschutzverband Steiermark

eine zielgruppenorientierte
Aufklarung flar Pensionisten,
Erwachsene, Jugend und

Schiler geben.
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Unterscheidung von zwei
Kriminalitatsformen im
Internet

Unter Cybercrime im weiteren
Sinn  versteht man her-
kémmliche Delikte, die mit
Hilfe des Internets begangen

wurden, wie zum Bespiel
Internetbetrug, Erpressungen
im Internet oder Kinder-
pornographie. Im  Bereich

Internetbetrug gibt es einen
sehr groBen Anstieg gegen-
Uber den vergangenen Jahren.
Cybercrime im engeren Sinne
sind Straftaten, die an IT-
Systemen oder Daten
begangen werden, wie zum
Beispiel das Ausspahen und
Abfangen von Daten mit
widerrechtlichem Zugriff auf
ein Computersystem.

CYBERANGRIFF

Aktuelle Zahlen
Wie aus dem
Cybercrime-Bericht
Bundeskriminalamts hervor-
geht, st die Internet-
kriminalitat 2019 wieder um
beinahe 45 Prozent auf
28.439 angezeigte Delikte
angestiegen. 2018 waren es
19.627 Anzeigen. 2010 noch
4.223. Diese Daten stammen
aus der polizeilichen Kriminal-
statistik, diese st eine
Anzeigenstatistik. Das
bedeutet, dass nur die der
Polizei angezeigten und dem
Gericht Ubermittelten Straf-
taten erfasst wurden. Das
Dunkelfeld dieser Kriminalitat
wird nicht erfasst.
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Bericht: Hacker sollen interne Daten der
steirischen Stadt Weiz veroffentlicht haben

Das AusmaB des Angriffs ist derzeit noch unklar

Presse: Der Standard vom 24.Mai 2020
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Was ist ein GUTES
Passwort?

8-10 Zeichen, GroB- und
Kleinbuchstaben, Sonder-
zeichen und Ziffern, KEIN
Bezug zu Namen, Geburts-
daten, Kindern usw., KEINE

Muster (12345, gwertz, 123321
usw.). Am besten sind
Passworter ohne Sinn, Satze als
Eselsbriicken - ,Der Himmel ist
heute so blau wie schon lange
nicht  mehr" kdénnte SO
ein Passwort werden
»DH1h8bws!nm". Nur  flr
EINEN Account nutzen! Alle
Quartale wechseln! (Banking
und Email) Niemals auf
Papier  notieren, Passwort
Verwaltungs-Tools kénnen
helfen, nicht weitersagen.

Tipps fiir ihr Handy

< Das Handy sollte auf
automatisch Sperren sein.

% Das Handy nie
unbeaufsichtigt lassen.

% RegelmaBige Sicherung.

Zivilschutzverban
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Worauf muss geachtet
werden?

% Dass Sie auf aktuelle
Sicherheitssoftware achten.

(Antivirus, Firewall, laufende
Sicherheitsupdates usw.)

< Seien Sie im Internet immer
misstrauisch!

Erst denken bevor Sie klicken!

Achten Sie darauf, was ihr
Kind im Internet macht.
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Wo kann man Hilfe holen?
https://ombudsmann.at/
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https://www.mimikama.at/
https://www.saferinternet.at/
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Watchlist
Internet

Online-Betrug,
-Fallen & -Fakes im Blick

SUPPLY CHAIN
4 CONTRACTS

Grundregeln fiir den

Umgang mit Social Media

% Bei jeder AuBerung

auf einen angemessenen,

neutralen und hoéflichen Ton

achten.

Muss ich das wirklich posten?

» Muss das wirklich geteilt
werden?
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% Das Internet st kein
rechtsfreier Raum!
% Trage Streitigkeiten und

Unstimmigkeiten nie online
aus.

©

[ “ACYBER CRIME
COMPETENCE CENTER

https://www.onlinesicherheit.gv.at/
https://www.watchlist- internet.at/

INTERNET
OMBUDSMANN

Cybercrime-Competence Center C4
against-cybercrime@bmi.gv.at

Das Internet sicher nutzen!
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